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摘 要： 子集和问题是ＮＰ完全问题，该问题是背包公钥的基础．现有最优的经典算法求解规模为 ｎ的子集和
问题需要Ｏ（ｎ２ｎ／２）步运算．本文提出了基于时空折衷思想的量子中间相遇搜索算法，该算法可以在 Ｏ（ｎ２ｎ／３）步求解
规模为 ｎ的子集和问题，其存储复杂性为 Ｏ（２ｎ／３）．由于ＮＰ完全问题可以在多项式时间内可相互归约，所以，在存储
复杂性为 Ｏ（２ｎ／３）的条件下，量子中间相遇搜索算法使得ＮＰ完全问题的计算复杂性降为 Ｏ（ｎ２ｎ／３）．
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１ 引言

随着物理学原理和计算机科学的交融和相互促进，

量子信息与量子计算理论科学逐步发展起来．自从 Ｆｅｙ
ｍａｎ［１］制造了一个可示范利用量子系统做运算的抽象模
型以后，很多学者对量子计算进行了深入的研究．１９８５
年，Ｄｅｕｔｓｃｈ［２］证明了量子计算机比经典计算机有更强大
计算能力．１９９４年，Ｓｈｏｒ［３］在 Ｓｉｍｏｎ［４］研究的基础上提出
了量子计算机上的大数质因子分解算法，该算法能够在

多项式时间内完成，这对基于大数质因子分解和离散对

数问题的公钥密码如 ＲＳＡ等提出了巨大的挑战．１９９６
年，Ｇｒｏｖｅｒ［５］提出了量子计算机上未加整理数据库的搜
索算法，相对于经典的算法，它提供了二次加速

（ｑｕａｄｒａｔｉｃｓｐｅｅｄｕｐ），即由 Ｏ（２ｎ）降为 Ｏ（２ｎ／２）．Ｇｒｏｖｅｒ量
子搜索算法虽然没有实现多项式时间加速，但它是量子

计算机上的穷举算法，可以用来加速一切 ＮＰ问题的求
解．量子计算算法，特别是 Ｓｈｏｒ算法与 Ｇｒｏｖｅｒ量子搜索
算法引起了世界物理学家、密码学家和各国政府对量子

计算机和量子计算算法研究的重视，促进了量子计算研

究的迅猛发展［６～９］．长期以来，国内外学者对量子搜索
算法在一些具体的ＮＰ问题中的应用十分关注，他们试
图以多项式时间解决某个特定的 ＮＰ完全问题［１０，１１］，或
者利用具体问题中的一些结构来设计量子算法，使得新

算法的计算速度优于Ｇｒｏｖｅｒ量子搜索算法．但是分析发
现这样算法［１２，１３］或多或少存在一些问题，如 Ｂｒａｓｓａｒｄ［１２］

等人提出的量子碰撞问题算法就错误地将子集中元素

都当成问题的解，而实际上子集中只含一个解．本文利
用时空折衷法，提出了子集和问题的量子中间相遇搜索

算法，该算法能够在 Ｏ（ｎ２ｎ／３）步求解规模为 ｎ的子集
和问题，其存储复杂性为 Ｏ（２ｎ／３）．该算法把握子集和问
题的密钥可分特性，主要通过 Ｏｒａｃｌｅ的设计，实现了存
储复杂性与计算复杂性转换，已经不是一个基于简单搜

索［１４］的量子算法．由于 ＮＰ完成问题可以相互归结，所
以，在存储复杂性为 Ｏ（２ｎ／３）的条件下，量子中间相遇搜
索算法使得 ＮＰ完全问题的计算复杂性降为 Ｏ（ｎ２ｎ／３）．
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２ 子集和问题

子集和问题是背包公钥密码的基础，其数学描述

如下：

定义１［１５］ 已知正整数向量 Ｂ＝（ｂ１，ｂ２，…，ｂｎ）和

正整数 Ｓ，其中 ｎ≥３，求解满足∑
ｎ

ｉ＝１
ｂｉｘｉ＝Ｓ（Ｂ·Ｘｊ＝Ｓ）

的向量 Ｘｊ＝（ｘ１，ｘ２，…，ｘｎ）的问题称为子集和问题，其
中１≤ｊ≤２ｎ，ｘｉ∈｛０，１｝，Ｎ＝２ｎ．

背包公钥加密的基本思想是选择一个特殊的子集

和问题实例，然后将它伪装成一个很难求解的一般子

集和问题实例．大多数背包公钥密码仅仅利用了子集
和问题中的一些特例作为私钥加密，如超递增背包，因

此存在很多安全隐患，但子集和问题本身确实是一个

ＮＰ完全问题．求解子集和问题传统的方法是对向量 Ｘｊ
逐个赋值检验，即穷举攻击，该方法平均要尝试 Ｎ／２次
才能找到正确答案，最坏情况下需要 Ｎ次，所以其计算
复杂度为 Ｏ（２ｎ）．

３ 经典中间相遇攻击求解子集和问题

中间相遇攻击是对公钥密码、分组密码和序列密

码的一种常用攻击方法．中间相遇攻击是一类时空折
衷算法，它是通过增加存储复杂性来降低计算复杂性，

其本质仍是穷举攻击方法．时空折衷思想由 Ｈｅｌｌｍａｎ［１６］

提出，并成为的密码分析的一个有效手段，在多方面得

到了应用［１７～２１］．文献［２１］给出了基于中间相遇攻击思
想的经典算法，该算法能够在 Ｏ（ｎ２ｎ／２）步求解子集和
问题，是已知的经典计算下求解子集和问题的最优算

法．
３１ 算法描述

输入：正整数集合｛ｂ１，ｂ２，…，ｂｎ｝，正整数 Ｓ．

输出：Ｘｊ＝（ｘ１，ｘ２，…，ｘｎ），ｘｉ∈｛０，１｝，使得∑
ｎ

ｉ＝１
ｂｉｘｉ＝

Ｓ，如果这样的 Ｘｊ存在．
Ｓｔｅｐ１．设 ｔ←?ｎ／２」；

Ｓｔｅｐ２．建立一个表，表中的内容为（∑
ｔ

ｉ＝１
ｂｉｘｉ，（ｘ１，

ｘ２，…，ｘｔ）），其中有（ｘ１，ｘ２，…，ｘｔ）∈（Ｚ２）ｔ；按第一项对
表排序．

Ｓｔｅｐ３．对每个（ｘｔ＋１，ｘｔ＋２，…，ｘｎ）∈（Ｚ２）ｎ－ｔ，执行
如下计算：

①计算 ｌ＝Ｓ－∑
ｎ

ｉ＝ｔ＋１
ｂｉｘｉ并使用二分查找法检验ｌ

是否是表中第一项的某个条目．

②若 ｌ＝∑
ｔ

ｉ＝１
ｂｉｘｉ，则返回（一个解为（ｘ１，ｘ２，…，

ｘｎ））．
Ｓｔｅｐ４．返回（无解）．

３２ 算法分析

在上面算法中第二步需要 Ｏ（２ｔ）的存储复杂性，同
时，对２ｔ项排序所需要Ｏ（２ｔｌｏｇ２ｔ）步计算．在算法第三
步使用二分查找法确定一个 ｌ是否在表中需要Ｏ（ｌｏｇ２ｔ）
步计算，因此，对 ２ｎ－ｔ个条目的判定需要Ｏ（２ｎ－ｔｌｏｇ２ｔ）
步计算．由于 ｔ←?ｎ／２」，所以整个算法的存储复杂性约
为 Ｏ（２ｎ／２），计算复杂性
Ｏ（２ｔｌｏｇ２ｔ）＋Ｏ（２ｎ－ｔｌｏｇ２ｔ）＝Ｏ（２ｎ／２ｌｏｇ２ｎ／２）

＋Ｏ（２ｎ－ｎ／２ｌｏｇ２ｎ／２）
为 Ｏ（ｎ２ｎ／２）．该算法虽然还是指数时间算法，但相对于
简单穷举攻击已经有了很大的加速．

４ Ｇｒｏｖｅｒ量子搜索算法

Ｇｒｏｖｅｒ量子搜索算法［５］在一个未整理的数据库中
搜索满足条件 ｆ（ｘ）＝ａ的一个解ｘ．
４１ 算法描述

该算法需要两个寄存器，第 １个寄存器存放 ｎ个
量子位并初始化为｜０〉ｎ，第２个存储器存放１个量子
位并初始化为｜１〉．

（１）制造 ｎ量子比特的均匀叠加态
对第１个寄存器中的每一量子位｜０〉进行 Ｈａｄｍａｒｄ

变换，有以下结果：

Ｈｎ｜０〉ｎ＝ １
２ｎ／２∑

２ｎ－１

ｘ＝０
｜ｘ＞＝｜ｓ〉

通过上述操作，实现了 ｎ个量子位的均匀叠加，得到状
态｜ｓ〉．

（２）Ｏｒａｃｌｅ描述
未加整理的数据库搜索问题也可以重新改变为一

个判定问题，给出一个 Ｏｒａｃｌｅ，它可以迅速计算函数值
ｆ（ｘ）并与 ａ比较，给出结果：

ｆａ（ｘ）＝０，ｉｆｆ（ｘ）≠ａ；
ｆａ（ｘ）＝１，ｉｆｆ（ｘ）＝ａ{ ．

Ｏｒａｃｌｅ的作用可以写成

｜ｘ〉 →
ｏｒａｃｌｅ( )－１ ｆ

α
（ｘ）｜ｘ＞

我们说Ｏｒａｃｌｅ通过改变解的相位，标记了搜索问题的
解．

（３）执行Ｇｒｏｖｅｒ迭代槡Ｎ次
Ｇｒｏｖｅｒ迭代包括下面两个步骤：
①执行Ｏｒａｃｌｅ；

②对叠加态｜ｓ〉执行酉变换

Ｉ
φ
＝２｜φ〉〈φ｜－Ｉ，｜φ〉＝

１
２ｎ／２∑

２ｎ－１

ｘ＝０
｜ｘ〉．

执行Ｏｒａｃｌｅ的作用在于从叠加态中挑选出搜索问
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题的解，我们称为目标元素；酉变换 Ｉ
φ
的作用在于对目

标元素的几率幅进行放大，进而减小非目标元素的几

率幅．通过执行Ｇｒｏｖｅｒ迭代多次，就可以使得满足条件
的目标元素的几率幅达到最大．

（４）测量第１个寄存器得到一个搜索问题的解
４２ 算法分析

Ｇｒｏｖｅｒ量子搜索算法的 Ｏｒａｃｌｅ是可以简单实现的，
因此不考虑其计算复杂性，整个算法的计算复杂性由

迭代次数决定，所以，Ｇｒｏｖｅｒ量子搜索算法的计算复杂
性为 Ｏ（２ｎ／２），且算法无存储复杂性．

５ 子集和问题的量子中间相遇搜索算法

直接应用Ｇｒｏｖｅｒ量子搜索算法解决子集和问题只
能提供二次加速，即计算复杂性仍然是 Ｏ（２ｎ／２）．本节结
合经典中间相遇攻击方法和 Ｇｒｏｖｅｒ量子搜索算法，给出
求解子集和问题的量子中间相遇搜索算法，其基本思想

是先计算 Ｂ·Ｘｊ前 ｋ＝?ｎ／３」比特∑
ｋ

ｉ＝１
ｂｉｘｉ，其中 Ｂ＝

（ｂ１，ｂ２，…，ｂｎ），Ｘｊ＝（ｘ１，ｘ２，…，ｘｎ），制成表 Ｌ，表中的

内容为（∑
ｋ

ｉ＝１
ｂｉｘｉ，（ｘ１，ｘ２，…，ｘｋ）），按第一项对表 Ｌ排序；

然后使用Ｇｒｏｖｅｒ算法在２ｎ－ｋ个向量中找出满足 ｆ＝Ｓ－

∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ且 ｆ属于表 Ｌ的第一项的向量（ｘ′ｋ＋１，ｘ′ｋ＋２，…，

ｘ′ｎ），最后由 ｆ＝Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ＝∑

ｋ

ｉ＝１
ｂｉｘｉ确定前 ｋ比特．

５１ 算法描述

该算法需要三个寄存器，第１个寄存器存放 ｎ－ｋ
个量子位并初始化为｜０〉（ｎ－ｋ），第 ２个存储器存放 １
个量子位并初始化为｜１〉，第３个寄存器为 ｋ比特．

定义Ｏｒａｃｌｅ为 Ｆｘ→｛０，１｝，并满足以下关系的函
数：

Ｆｘ＝０，ｉｆｆ′（ｘ）＝Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ∈ Ｌ；

Ｆｘ＝１，ｉｆｆ′（ｘ）＝Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ Ｌ

{
．

通过 Ｏｒａｃｌｅ就可以标记满足子集和问题的解的 ｎ－ｋ
比特（ｘｋ＋１，ｘｋ＋２，…，ｘｎ），此时Ｏｒａｃｌｅ需要在已排序的表

Ｌ中使用二分查找法检验Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ是否是表Ｌ中第

一项的某个条目，Ｏｒａｃｌｅ的设计是实现时空折衷的关
键．算法步骤如下：

Ｓｔｅｐ１．设 ｋ←?ｎ／３」；

Ｓｔｅｐ２．建立一个表 Ｌ，表中的内容为（∑
ｋ

ｉ＝１
ｂｉｘｉ，

（ｘ１，ｘ２，…，ｘｋ）），其中有（ｘ１，ｘ２，…，ｘｋ）∈（Ｚ２）ｋ，并按第
一项对表 Ｌ进行排序．

Ｓｔｅｐ３．制造 ｎ－ｋ量子比特的均匀叠加态｜ｓ′〉
对第１个量子寄存器中的每一量子位进行 Ｈａｄ

ｍａｒｄ变换，有以下结果：

Ｈ（ｎ－ｋ）｜０〉（ｎ－ｋ）＝ １
２（ｎ－ｋ）／２∑

２
（ｎ－ｋ）

－１

ｘ＝０
｜ｘ〉＝｜ｓ′〉

通过上述操作，实现了 ｎ－ｋ个量子位的均匀叠加，得
到状态｜ｓ′〉．

Ｓｔｅｐ４．执行Ｇｒｏｖｅｒ迭代 ２ｎ－槡 ｋ次

Ｇｒｏｖｅｒ迭代包括下面两个步骤：

①执行Ｏｒａｃｌｅ；

②对叠加态｜ｓ′〉执行酉变换 Ｉ′φ＝２｜φ′〉〈φ′｜－Ｉ，

｜φ′〉＝
１

２（ｎ－ｋ）／２∑
２
（ｎ－ｋ）

－１

ｘ＝０
｜ｘ〉．

Ｓｔｅｐ５．输出（ｘ′ｔ＋１，ｘ′ｔ＋２，…，ｘ
′
ｎ）．此时，Ｓ－∑

ｎ

ｉ＝ｋ＋１
ｂｉｘ′ｉ

是表Ｌ中第一项的一个条目．

Ｓｔｅｐ６．利用 Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘ′ｉ＝∑

ｋ

ｉ＝１
ｂｉｘ′ｉ在表Ｌ中找出

∑
ｋ

ｉ＝１
ｂｉｘ′ｉ并确定（ｘ′１，ｘ′２，…，ｘ′ｋ）．

Ｓｔｅｐ７．返回（一个为解（ｘ′１，ｘ′２，…，ｘ′ｎ））．
５２ 算法分析

算法的 Ｓｔｅｐ２所需要的存储复杂性为 Ｏ（２ｋ），同
时，对表 Ｌ进行排序的计算复杂性为Ｏ（２ｋｌｏｇ２ｋ）；Ｓｔｅｐ４

中Ｏｒａｃｌｅ在已排序的表 Ｌ中检验ｆ′（ｘ）＝Ｓ－∑
ｎ

ｉ＝ｋ＋１
ｂｉｘｉ

是否是表 Ｌ中第一项的某个条目的计算复杂性为

Ｏ（ｌｏｇ２ｋ），由于共执行了 ２ｎ－槡 ｋ次迭代，所以Ｓｔｅｐ４的计
算复杂性为 Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ；Ｓｔｅｐ６确定（ｘ′１，ｘ′２，…，ｘ′ｋ）
所需要的计算复杂度为 Ｏ ｌｏｇ２( )ｋ ；其它步骤不涉及计
算复杂性与存储复杂性考虑；所以，整个算法的计算复

杂性为 Ｏ ２ｋｌｏｇ２( )ｋ ＋Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ＋Ｏ ｌｏｇ２( )ｋ ，由
于ｋ＝?ｎ／３」，得到
Ｏ（２ｋｌｏｇ２ｋ）＋Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ＋Ｏ（ｌｏｇ２ｋ）
＝Ｏ ２ｎ／３ｌｏｇ２ｎ／( )３ ＋Ｏ ２ｎ－ｎ／槡 ３ｌｏｇ２ｎ／( )３ ＋Ｏ ｌｏｇ２ｎ／( )３

·Ｏ ２ｎ／３ｌｏｇ２ｎ／( )３ ＝Ｏ ２ｎ／３ｌｏｇ２ｎ／( )３ ＝Ｏ ２ｎ／３( )ｎ
所以，算法的计算复杂性为 Ｏ（２ｋｌｏｇ２ｋ）＝Ｏ（２ｎ／３ｎ），算
法的存储复杂性为 Ｏ（２ｋ）＝Ｏ（２ｎ／３）．

与经典中间相遇攻击相比，新算法在存储复杂性

相等的条件下计算复杂性由 Ｏ（ｎ２ｎ／２）降为 Ｏ（２ｎ／３ｎ）．
与相比Ｇｒｏｖｅｒ量子搜索算法，新算法在增加了存储复杂
性的条件下实现了降低计算复杂性的目标．同时，由
Ｇｒｏｖｅｒ量子搜索算的确定性，新算法的成功率也是１．
５３ 最优性证明

５２节给出量子中间相遇算法求解子集和问题的
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计算复杂性为 Ｏ（２ｎ／３ｎ），下面证明该复杂性为算法复
杂性的最小值．

定理１ 假设子集和问题的规模为 ｎ，给定整数 ｋ，
则利用量子中间相遇搜索算法解决子集和问题的计算

复杂性为 Ｏ（２ｋｌｏｇ２ｋ）＋Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ＋Ｏ（ｌｏｇ２ｋ），且
存储复杂性为 Ｏ（２ｋ）．特别地当 ｋ＝ｎ／３时，算法计算复
杂性取到最小值 Ｏ（２ｎ／３ｎ），此时存储复杂性为 Ｏ（２ｎ／３）．

证明：从算法的描述与分析得到，算法的计算复杂

性为 Ｏ（２ｋｌｏｇ２ｋ）＋Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ＋Ｏ（ｌｏｇ２ｋ），下面证
明在 ｋ＝ｎ／３取得最小值 Ｏ（２ｎ／３ｎ）．

因为 Ｏ（ｌｏｇ２ｋ）≤Ｏ（２ｋｌｏｇ２ｋ），所以
Ｏ（２ｋｌｏｇ２ｋ）＋Ｏ ２ｎ－槡 ｋｌｏｇ２( )ｋ ＋Ｏ ｌｏｇ２( )ｋ

＝Ｏ ２ｋｌｏｇ２( )ｋ ＋Ｏ ２（ｎ－ｋ）／２ｌｏｇ２( )ｋ

又因为 ２ｋ＋２（ｎ－ｋ）／２≥２ ２ｋ·２（ｎ－ｋ）／槡 ２，当 ２ｋ＝
２（ｎ－ｋ）／２时取得最小值，此时 ｋ＝ｎ／３，
所以 Ｏ（２ｋｌｏｇ２ｋ）＋Ｏ（２（ｎ－ｋ）／２ｌｏｇ２ｋ）在 ｋ＝ｎ／３取得最小
值 Ｏ（２ｎ／３ｎ），此时存储复杂性为 Ｏ（２ｎ／３）．

证毕

定理１证明了利用中间相遇攻击思想在量子计算
机上解决子集和问题不可能存在计算复杂性低于

Ｏ（２ｎ／３ｎ）的算法．

６ 结束语

本文提出了子集和问题的量子中间相遇算法，该

算法结合了经典中间相遇攻击算法和 Ｇｒｏｖｅｒ量子搜索
算法的特点，算法的 Ｏｒａｃｌｅ已经不是简单的数值的对
比，这也为今后利用Ｏｒａｃｌｅ的特性设计量子计算算法提
供了新的思路．与已有的子集和问题算法相比，该算法
以一定的存储复杂性为代价，显著降低了计算复杂性，

因此为抵抗量子计算机的攻击，未来新型背包公钥密

码体制的向量维数应结合量子计算机的实际计算能力

相应增大．
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